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Nepouceny pedagog se v krizovych situacich souvisejicich s
elektronickou kriminalitou muze i pri nejlepsi vuli pomoci dopustit
rady chyb - je Zadouci spolupracovat, nezlstat v tom sam

Elektronicka sikana

Elektronicka manipulace a sexualni zneuzivani (kybergrooming)
Sexting

Konfrontace s ohrozujicim obsahem

Elektronické pronasledovani (kyberstalking)

Sebevrazedné umysly a jednani avizované v prostredi internetu
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Obéti Casto prozivaji situaci osamoceng, stydi se, je té€Zzké o situaci
hovorit hlavne s blizkymi.
Zranujici podnéty se opakuji a prohlubuiji.
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S kybersikanou se setkalo 51% déti, 35-ti%deéeti se nékdo vloupal na
ucet(napr.socialni sit’), 34% deti se v kyberprostoru setkalo s
verbalnimi utoky a nadavkami, 26% bylo obtézovano prozvanénim
pres telefon,....

Dalsi projevy kybersikany:

A\

Posilani urazlivych SMS, e-maill, pronasledovani na socialnich
sitich a internetovych forech

Klasicka sikana nahravana na video a zverejnéna
Zverejnovani intimnich fotografii
Tvorba nepravdivych materiall

Happy slapping (fackovani) - necekana fyzicka napadnuti a
nataceni reakci

Zesmésnovani ucitele natacené mobilem
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Dalsi statistiky - zdroj Seznam.cz

Kazdé 50. dité ve véku 11-16 let bylo na internetu pozadano o fotografii svého
genitalu

28% Ceskych déti mezi 9 a 16 lety se setkalo na internetu s pornografickym
obsahem

21% Ceskych déti mezi 9 a 16 lety vidélo nebo dostalo zpravu se sexualnim obsahem
40% déti nerekne rodi¢im, Ze se setkalo s pornografii na internetu

8% déti umistilo svoji nahou fotografii na internet

12% déti takovou fotografii nékomu pres internet nebo pocitac poslalo

9% se setkalo s tim, Ze nékdo jiny (kamarad) umistil jejich sexy fotografii na
internet

K vyznamnym konzumentUm porna na internetu patri i déti ve véku 12-17,
povazuji porno scény za normalni sexualni chovani, tento vliv je na
urcitou skupinu vétsi nez vliv rodiny a skoly.

H OPERACNI PROGRAM  PODPORUJEME
ooy ﬂ LIDSKE ZDROJE VASI BUDOUCNOST
- o PP LR

A ZAMESTNANOST www.esfer.cr



Mladi jsou duveérivi a zavisli na internetu
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Dle nedavne studie Masarykovy univerzity je pocet zavislych na
internetu v CR 3,4%. U déti mezi 12. - 15. rokem je to 23%

Nejproblematictéjsi - online hry, pornografické stranky, socialni
sité a chatovani (nahrazuji totiz zakladni lidské potreby - kontakt a
komunikaci - a jsou k dispozici 24 hodin denné)

63% déti nema problém osobé z internetu poslat své jméno a
prijmeni

43% je ochotno sdélit e-mailovou adresu

39% na pozadani poslalo fotografii obliceje

43% bylo osobou z internetu pozadano o schizku a vétsina(55%) by
na schuzku dosla

Jablotron zkoumal mezi vézni a 11% zlodéju tipuje i pomoci
socialnich siti
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Nikdy situaci nepodcenujme

Akutni krizovy stav mUze nastat i po jednorazovém Utoku
(konfrontace s krajné nasilnym obsahem - videozaznam brutalni
popravy, tyrani,..)

Podpora a pomoc je stejné dulezita jako zprostredkovani
profesionalni pomoci.

Zas tolik se snad nestalo - byva casto citovano u sebevrazd
mladych lidi. Méritkem neni objektivni zavaznost situace, ale
prozivani toho, kdo ji prochazi.

Neresena krize muze mit fatalni nasledky - celime nestandardnim
emocim v nestandardni mire a chovani je odrazem aktualniho
prozivani. Uzkost, panika, neklid, utlum, nékdy agrese; chlad,
svalovy tres, zvysena potreba mocit,...
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Pedagog jako krizovy intervent

> Hlavnim Ukolem je STABILIZOVAT, OCHRANIT A ZASTAVIT.

Myslete na:
Zakladni potreby - teply napoj, susenka, deka... a fyzické potreby.
Bezpecné misto - nechte dité vybrat si misto, kryta zada

Ochrana soukromi - ubezpeceni o ochrané, ale také to, ze existuji
skutecnosti, které musite ze zakona sdélit rodicdm i dalsSim organim, budete
vsak maximalné chranit zajmy a soukromi ditéte

Ved'te bezpecny rozhovor
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Zakladni doporuceni pro vedeni
bezpecného rozhovoru s ditetem v krizi

Zabezpecte pohodli a soukromi pro rozhovor
Davejte oteviené otazky — vidim, ze té néco trapi... povéz mi, co se deje
Naslouchejte — nesnazte se uhadnout, co se dé€je

Opakované se ujistujte, Ze dobfe rozumite. Parafrazujte, co vam dité sdélilo — jestli tomu
dobfe rozumim...

Mate Casu vic, nez se muze zdat — vidim, Ze se ti o tom téZko mluvi

Volte slova

Ptejte se ditéte na pocity a obavy — mam pocit, ze mas z néCeho velkou obavu...

Ujistéte dité, Ze chyba je na strané agresorl — prevence pocitu viny

Ptejte se ditéte na jeho zdroje pomoci — kdo myslis, Ze by nam mohl pomoci

Ptejte se na jeho predstavu o feSeni problému — co od vas oCekava, kdyz se na vas obraci
Sestavte s ditétem plan krokl a feSeni — kdo, co, jak, pro¢

O jakémkoli feSicim kroku dité informujte — zavolam ted mamince a domluvim s ni...

Na konci rozhovoru se ujistéte, ze si vzajemné dobfe rozumite

Ujistéte se o vzajemné informovanosti a domluvte dalSi setkani
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Zachranny plan

Kdo by mél o problému veédét

Kdo muze pomoci s resenim

Technické kroky - BLOKUJ, NEODPOVIDEJ, UCHOVEJ DUKAZY, POZADEJ O
ODSTRANENI - domluvte s ditétem, které kroky zvladne samo

Skolni $ikana a kybersikana je skupinovym onemocnénim. Dilezité je
bezpecné a sdilné prostredi, vsimani si a vnimani signald, ... vzdy
vychazejme z predpokladu, ze obéti kybersikany jsou ve vétsiné pripadu
zaroven obétmi sikany skolni.

Vcéasnou ochranou potencialnich obéti jsou pravidelna setreni vztaht ve
tridé.
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E-krizové situace - nezustavejte s
problémem sami

Krizova a psychologicka pomoc
Technicka (technologicka) pomoc

Zakonna pomoc
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Profesionalni krizova intervence

Stabilizovat krizovy stav

Pojmenovat problém

Zorientovat se ve zdanlivé neresitelné a bezvychodné situaci
Dat situaci ramec a hranice

Mobilizovat sily klienta a jeho schopnost situaci resit

Hledat konkrétni oporu v okoli klienta

Sestavit s klientem dalsi kroky, které mu v reseni pomohou
Zprostredkovat dalsi pomoc
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« Linka bezpeci - rodicovska linka, kam se mohou obracet i
pedagogoveé - 840 111 234 (po - ¢t od13 do 19 hod., pa 9- 15 hod.)

o Détské krizové centrum - Nonstop Linka Duvéry DKC 241 484 149
( Linku vede specialistka na ochranu pred kyberkriminalitou - PhDr.
Lenka Hulanova)

« Spondea - krizova pomoc a nasledna péce - 608 118 088
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Technicka pomoc

Horké linky jsou v souc¢asné dobé v CR dvé

« nevladni ( pomaha s technickym resenim elektronickych Gtokd,
stahnutim falesného profilu, blokaci agresoru)

- http://www.horkalinka.net/

« provozovana Policii CR (policejni mlze napf. zahajit i vySetfovani)
- http://aplikace.policie.cz/hotline/
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Zakonna pomoc

Pro postup skol v pripadé digitalnich prestupku zatim neexistuje
jednoznacna metodicka opora.

Skola (v¢.konkrétnich pracovnikd) nesmi poskytovat pristup k
nezakonnému nebo nevhodnému obsahu. Skola muze libovolné
upravit pravidla a podminky pristupu zaku k digitalnim
technologiim na pudeé skoly.

Zaclente pravidla uzivani mobilnich technologii, internetu a
postihy pri jejich poruseni do skolniho radu.

Vytvorte funkcni sit pomahajicich profesionall na zakladé osobnich
kontaktu a vazeb, vytvorte krizovy plan a kontaktni databazi.

OSPOD jako spojenec
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Narodni centrum bezpecnéjsiho internetu

Osvéeta a prevence

- pravidelny elektronicky mési¢nik je zasilan do 6 500 $kol z celé CR

« Safeinternet.cz
e Bezpecne-online.cz
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Dékuji za Vasi pozornost.
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